Acuerdo del Comerciante de Planet: Términos y condiciones

ANEXO SOBRE PROTECCION DE DATOS

El presente Anexo sobre el Tratamiento de Datos («DPA» o «Anexo») forma parte del contrato de servicios entre  («Planet»)
y (el «Comerciante») con fecha (el «Contrato»).

Planet y el Comerciante (denominados individualmente «Parte» y conjuntamente «Partes») acuerdan que el presente DPA
establece los requisitos de proteccion de datos que se aplican al tratamiento de Datos personales (o Datos personales
compartidos, segun corresponda) por parte de las Partes para los fines establecidos en el Contrato y/o en el presente DPA.

1. Definiciones
Las siguientes definiciones se aplican en este Anexo:

1.1. Afiliados: cualquier persona fisica, sociedad, asociacion o empresa que, directa o indirectamente a través de uno o
mas intermediarios, controle, sea controlada por o esté bajo el control comun de una parte, segun corresponda, o
sus respectivos sucesores. Eltérmino «controly, incluidos los términos «controlar», «controlado por» y «bajo control
comun conv, significa la posesion, directa o indirecta, del poder de dirigir o hacer que se dirija la gestion y las politicas
de una sociedad, asociacion o empresa, ya sea a través de la propiedad de acciones con derecho a voto, por contrato
o de otro modo. Las filiales incluiran aquellas entidades que existan en la actualidad o que se establezcan
posteriormente mediante inversidn, fusion o de otro modo, incluidos los sucesores y cesionarios de dichas entidades.

1.2. Leyes Aplicables: todas y cada una de las leyes, reglamentos, decisiones impuestas por el gobierno, términos,
directrices y cualquier modificacién de los mismos, que tengan relevancia en la jurisdiccion correspondiente, asi
como cualquier decision tomada por entidades gubernamentales pertinentes y competentes, en todas las
jurisdicciones pertinentes para el Contrato, incluyendo, entre otras, las normas que rigen la profesion de
intermediacion bancaria y cualquier codigo monetario y financiero aplicable en los paises pertinentes, la legislacion
sobre la lucha contra el blanqueo de capitales (PBC), la financiacion del terrorismo (FT), los embargos, las sanciones,
el soborno, la conducta indebida, la informacion confidencial (incluida la propiedad intelectual y los secretos
comerciales), el comportamiento de las instituciones financieras y las leyes de proteccion de datos.

1.3. Responsable del tratamiento: tiene el significado que se le da al término «responsable» cuando determina los fines
de cualquier dato personal y los medios para su tratamiento, tal y como se establece en las leyes de proteccion de
datos.

1.4. Encargado del tratamiento: tiene el significado que se le da al término «encargado» cuando cualquier otro

organismo trata datos personales en nombre de un responsable del tratamiento, tal y como se establece en las leyes
de proteccion de datos.

1.5. Leyes de Proteccion de Datos: el Reglamento General de Proteccion de Datos 2016/679 (RGPD), la nueva Ley
Federal Suiza de Proteccion de Datos (nFADP), la Ley de Proteccién de Datos del Reino Unido de 2018, el
Reglamento sobre Privacidad y Comunicaciones Electrénicas del Reino Unido de 2003, la Ley Francesa n.° 78-17,
de 6 de enero de 1978, sobre tecnologia de la informacion, archivos y libertades, y todas las demas leyes aplicables
relacionadas con el tratamiento de datos personales, cada una de ellas con sus modificaciones, sustituciones o
derogaciones correspondientes.

1.6. Incidente de Seguridad de los Datos: cualquier acceso, tratamiento, supresion, pérdida o cualquier forma de
tratamiento ilicito de los datos personales (o los datos personales compartidos, segun corresponda) no autorizados
o accidentales, y/o cualquier brecha de la seguridad y/o la confidencialidad que dé lugar a la destruccion, pérdida,
alteracion, divulgaciéon no autorizada o acceso accidental o ilicito a los datos personales (o los datos personales
compartidos, segun corresponda).

1.7. Interesado: persona fisica identificada o identificable a la que se refieren los Datos Personales.

1.8. Solicitud del Interesado: solicitud formal realizada por un interesado con el fin de ejercer sus derechos (i) a acceder
a sus Datos Personales; (ii) a que se rectifiquen o supriman sus Datos Personales; (iii) a limitar u oponerse al
tratamiento de sus Datos Personales; (iv) a solicitar la portabilidad de sus Datos Personales; (v) no ser objeto de
decisiones automatizadas (incluida la elaboracion de perfiles); o (vi) en relacién con cualquier otro derecho que el
interesado tenga derecho a ejercer en cualquier jurisdiccién pertinente a la que se aplique el presente DPA.
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1.9. Datos Personales: cualquier dato de caracter personal que identifique a una persona fisica (tal y como se establece
en las Leyes de Proteccion de Datos) que se trate en relacion con el Contrato.

1.10. Datos Personales Compartidos: cualquier dato personal que identifique a una persona fisica (tal y como se
establece en las Leyes de Proteccion de Datos) que se trate en relacion con el Contrato si las Partes actuan como
Responsables independientes del tratamiento de datos en el contexto de una «relacion entre Responsables del
tratamiento de datos».

1.11. Clausulas contractuales tipo: se refieren a (i) las clausulas contractuales tipo para transferencias internacionales
publicadas por la Comisién Europea el 4 de junio de 2021 que regulan la transferencia de datos personales desde el
EEE a terceros paises, tal y como han sido adoptadas por la Comision Europea (disponibles en el sitio web de la
Comision Europea: Decision de ejecucion - 2021/914 - EN - EUR-Lex (europa.eu)), y el Comisionado Federal Suizo
de Proteccion de Datos e Informacion («Swiss FDPIC») en relacion con las transferencias de datos a terceros paises
(en conjunto, «SCC de la UE»); (ii) el anexo sobre transferencias internacionales de datos («<Anexo de transferencias
del Reino Unido») adoptado por la Oficina del Comisionado de Informacién del Reino Unido («ICO del Reino Unido»)
para las transferencias de datos desde el Reino Unido a terceros paises; (iii) cualquier clausula similar (segun
corresponda) adoptada por un regulador de proteccion de datos en relacion con las transferencias de datos a terceros
paises; o (iv) cualquier clausula sucesora de (i) a (iii).

1.12. Subencargado del tratamiento: significa una entidad que un Encargado del tratamiento contrata para tratar datos
personales en nombre de dicho Encargado del tratamiento.

1.13. Autoridad de control: significa una autoridad publica independiente que es: (i) establecida por un Estado miembro
de la UE de conformidad con el articulo 51 del RGPD; o (ii) la autoridad publica que regula la protecciéon de datos y
que tiene autoridad de control y jurisdiccidon sobre usted.

2. Funciones de proteccion de datos

En el curso de la prestacion de los Servicios por parte de Planet al Comerciante en virtud del Contrato, las Partes podran, de
vez en cuando, proporcionar o poner a disposicion de la otra Parte Datos personales. Las Partes acuerdan que, en funcion de
los Servicios contratados, las funciones de proteccidn de datos que se les asignen a efectos de las Leyes de proteccion de datos
seran: (i) Responsables del tratamiento independientes (en el contexto de una relacion entre un Responsable del tratamiento y
otro Responsable del tratamiento); (ii) Responsable del tratamiento de datos (en el contexto de una relacion entre un
Responsable del tratamiento y un Encargado del tratamiento); o (iii) Encargado del tratamiento en nombre de la otra Parte (en
el contexto de una relacion entre un Encargado del tratamiento y un Responsable del tratamiento). Teniendo esto en cuenta:

a) Si las Partes tratan Datos Personales actuando como Responsables del Tratamiento independientes, se
aplicara el parrafo 3 del presente DPA.

b) Siuna Parte procesa Datos personales en calidad de Responsable del tratamiento, en el contexto de una
relacion entre un Responsable del tratamiento y un Encargado del tratamiento, se aplicara a dicha Parte
el apartado 4 del presente DPA.

c) Si una Parte procesa Datos personales en calidad de Encargado del tratamiento, en nombre de la otra
Parte, se aplicara a dicha Parte el parrafo 5 del presente DPA.

En el Apéndice 1 se incluye una descripcion completa de las funciones y los fines para los que se tratan los Datos personales
(o los Datos personales compartidos, segun corresponda) en el contexto de los servicios prestados en virtud del Contrato.

3. Obligaciones aplicables a las Partes que actiuan como Responsables independientes del tratamiento

El presente apartado 3 se aplicara en caso de que las Partes actuen como Responsables independientes del tratamiento.

3.1. General

3.1.1.  Las Partes se comunicaran periédicamente entre si los Datos personales para los fines establecidos en el Contrato y/o
el DPA («Datos Personales Compartidos») y acuerdan que, en relacion con dichos Datos personales compartidos,
cada Parte actuara como Responsable del tratamiento por derecho propio y determinara de forma independiente los

fines y los medios de dicho tratamiento de datos.

3.2 Tratamiento de los Datos personales compartidos
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3.2.1.

3.2.2.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.4.

3.4.1.

34.2.

3.5.

3.5.1.

Cuando una Parte actue como Responsable del tratamiento de los Datos Personales Compartidos en relacion con los
Servicios, sera responsable de cumplir y cumplir con sus obligaciones en virtud de las Leyes de Proteccion de Datos
y, en particular, de:

a) asegurarse de que los Datos Personales Compartidos proporcionados o puestos a disposicion en virtud del
Contrato sean precisos y estén actualizados;

b) garantizar que dispone de una base juridica adecuada para el tratamiento de los Datos Personales Compartidos
tal y como se describe en el presente DPA y/o en el Contrato;

c) asegurarse de que se faciliten todos los avisos e informacién sobre el tratamiento de datos correspondientes
(comunmente conocidos como «avisos de privacidad» o «politicas de privacidad») a los interesados afectados
por el tratamiento de datos en el momento de recopilar sus datos personales, a fin de permitir el tratamiento licito
(incluida la recopilacion y el intercambio) de los Datos Personales Compartidos para los fines establecidos en el
Contrato y/o el DPA;

d) asegurarse de que, a menos que otra base juridica establecida en las Leyes de Proteccién de Datos respalde la
legitimidad del tratamiento, se obtenga y registre cualquier consentimiento necesario de los interesados para el
tratamiento y, en caso de que un interesado revoque su consentimiento, garantizar que se comunique a la otra
Parte.

Cada Parte se compromete a no proporcionar a la otra Parte ninguna categoria especial de Datos personales (como
datos sobre la salud) que no sea necesaria para la prestacion de los Servicios.

Seguridad de los datos

Cada Parte tomara las medidas razonables para garantizar la fiabilidad de las personas que puedan tratar los Datos
Personales Compartidos, lo que incluye garantizar: (i) que el acceso se limite estrictamente a aquellas personas que
necesiten conocer o acceder a los Datos personales compartidos pertinentes para los fines descritos en el Contrato
y/o en el presente DPA; y (ii) que dichas personas estén sujetas a compromisos de confidencialidad u obligaciones
profesionales o legales de confidencialidad.

Las Partes implementaran y mantendran las medidas técnicas y organizativas adecuadas para garantizar un nivel de
seguridad adecuado al riesgo (teniendo en cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento),
incluyendo el tratamiento no autorizado o ilicito, o la pérdida accidental, la destruccion o el dafio de dichos Datos
personales compartidos. En particular, Planet aplicara las siguientes medidas técnicas y organizativas que se
encuentran en__https://www.weareplanet.com/technical-and-organisational-measures, cuyo resumen se puede
encontrar en el Apéndice 2.

La Parte que reciba los Datos Personales Compartidos no los conservara ni tratara durante mas tiempo del necesario
para los fines establecidos en el Contrato y/o en el presente DPA, y sera responsable de aplicar las medidas adecuadas
para garantizar que los Datos Personales Compartidos se destruyan o eliminen cuando no sean necesarios para dichos
fines. No obstante lo anterior, cada Parte podra seguir conservando los Datos Personales Compartidos de conformidad
con los plazos de conservacion legales o profesionales aplicables.

Derechos del Interesado

Cada Parte sera responsable de gestionar sus propias Solicitudes de los Interesados en relacion con los Datos
personales compartidos y prestara la asistencia que sea razonablemente necesaria para que la otra Parte pueda
cumplir con dichas Solicitudes de los Interesados.

Si una Parte recibe una Solicitud del interesado en relacion con los Datos Personales Compartidos que se refieren al
tratamiento respecto del cual la otra Parte es el Responsable del tratamiento, la Parte que reciba dicha Solicitud del
Interesado la remitira sin demora a la otra Parte. Previa solicitud razonable por escrito, la Parte que reciba la Solicitud
del Interesado prestara la cooperacion y asistencia razonables para que la otra Parte pueda cumplir con dicha Solicitud
del Interesado y respetar los plazos aplicables establecidos en las Leyes de Proteccion de Datos.

Incidentes de seguridad de los datos

Cuando una Parte tenga conocimiento de un incidente de seguridad de los datos que tenga un impacto significativo
en el tratamiento de los Datos Personales Compartidos, lo notificara sin demora a la otra Parte y cooperara con ella
para que pueda investigar el incidente, formular una respuesta adecuada y tomar las medidas oportunas con respecto
al incidente de seguridad de los datos.
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3.6.

3.6.1.

3.6.2.

3.7.

3.7.1.

3.7.2.

2.2,

3.7.3.

4,

En caso de que se produzca un incidente de seguridad de los datos relacionado con los Datos Personales Compartidos,
0 si se sospecha que se ha producido o puede producirse un incidente de seguridad de los datos, cada parte informara
a la otra por escrito lo antes posible con toda la informacion pertinente sobre los detalles del incidente, a fin de que
dicha parte pueda cumplir con las Leyes de Proteccion de Datos. La informacion pertinente sobre el incidente de
seguridad de los datos incluira:

a) nombre, nombre comercial e informacion que se alega que se ha visto afectada por él;

b) una descripcion de su naturaleza, incluyendo, cuando sea posible, las categorias y el numero aproximado de
Interesados afectados;

c) elnombrey los datos de contacto del delegado de proteccion de datos u otro punto de contacto donde se pueda
obtener mas informacion;

d) una descripcién de sus posibles consecuencias;

e) una descripcion de las medidas adoptadas o propuestas para hacerle frente, incluidas, cuando proceda, las
medidas para mitigar sus posibles efectos adversos; y

f) una copia de toda la correspondencia relacionada con ella, incluida cualquier correspondencia con los
Interesados.

~

Asistencia mutua

Cada Parte, previa solicitud razonable, proporcionara a la otra Parte la asistencia, informacion y cooperacion razonables
para garantizar el cumplimiento de sus respectivas obligaciones en virtud de las Leyes de Proteccion de Datos.

Si una Parte recibe alguna queja, notificacion o comunicacion de una Autoridad Supervisora que se refiera
directamente al tratamiento de Datos Personales Compartidos por la otra Parte, o a un posible incumplimiento por
parte de dicha Parte de las Leyes de Proteccion de Datos en relacion con los Servicios, la Parte que reciba la queja,
notificacion o comunicacion deberd, en la medida en que lo permitan las Leyes Aplicables, notificarlo sin demora a la
otra Parte y facilitarle la informacién que esta solicite razonablemente al respecto.

Transferencias Internacionales de Datos

Las Partes solo podran tratar los Datos Personales Compartidos dentro del EEE, el Reino Unido o Suiza (segun
corresponda) o en otros paises reconocidos por la Comision Europea, la ICO o la FDPIC suiza (segun corresponda),
que garanticen un nivel adecuado de proteccion de los datos personales en lo que respecta a la privacidad de los datos
y los derechos y libertades fundamentales de las personas.

Cuando una Parte transfiera o exporte Datos personales compartidos a un tercer pais fuera del EEE, el Reino Unido o
Suiza (segun corresponda) sin un nivel adecuado de proteccion segun lo declarado por la Comision Europea, la ICO o
la FDPIC suiza (segun corresponda), debera cumplir con sus obligaciones en virtud de las Leyes de proteccion de
datos: (i) utilizando cualquier mecanismo de control de transferencias razonable reconocido por las Leyes de
proteccion de datos como garantia adecuada; o (ii) regulando los términos de dicha transferencia mediante las
clausulas contractuales tipo, que se incorporaran al presente Contrato.

Ademas, la Parte que transfiera o exporte los Datos Personales Compartidos implementara e incorporara al presente
DPA las medidas complementarias adecuadas que sean pertinentes de acuerdo con el riesgo normativo del pais de
destino, garantizando un nivel de proteccion de los datos esencialmente equivalente al del EEE, el Reino Unido o Suiza,
segun corresponda.

En la medida en que la Parte que transfiere o exporta los Datos Personales Compartidos se base en un mecanismo
legal especifico para normalizar las transferencias internacionales de datos y dicho mecanismo sea posteriormente
modificado, revocado o declarado invalido por un tribunal de jurisdiccidn competente, las Partes acuerdan cooperar
de buena fe para buscar un mecanismo alternativo adecuado que pueda respaldar legalmente la transferencia.

Obligaciones aplicables a una Parte que actie como Responsable del Tratamiento

El presente apartado 4 se aplicara en caso de que una Parte actie como Responsable del tratamiento en el contexto de una
relacion entre un Responsable del tratamiento y un Encargado del tratamiento.

41.

General
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41.1. Cuando una Parte actie como Responsable del tratamiento y la otra Parte desempefie la funcién de Encargado del
tratamiento, la primera tendra la autoridad unica y exclusiva para determinar los fines y los medios del tratamiento de
los Datos personales recibidos de la otra Parte o a través de ella, y sera responsable de cumplir con sus obligaciones
en virtud de las Leyes de proteccion de datos vy, en particular, de:

a) asegurarse de que los Datos Personales facilitados o puestos a disposicién en virtud del Contrato sean exactos
y estén actualizados;

b) proporcionar unicamente instrucciones relacionadas con el tratamiento de datos personales que sean licitas;

c) garantizar que dispone de una base juridica adecuada para el tratamiento de los datos personales tal y como se
describe en el presente DPA y/o en el Contrato;

d) asegurarse de que se faciliten todos los avisos de tratamiento justos necesarios (cominmente conocidos como
«avisos de privacidad» o «politicas de privacidad») a los interesados afectados por el tratamiento de datos en el
momento de recopilar sus Datos Personales, a fin de permitir el tratamiento licito (incluida la recopilacién y el
intercambio) de los Datos Personales para los fines establecidos en el Contrato y/o el DPA;

e) asegurarse de que, a menos que otra base juridica establecida en las Leyes de Proteccién de Datos respalde la
legalidad del tratamiento, se obtenga y registre el consentimiento necesario de los interesados para el tratamiento
y, en caso de que un interesado revoque su consentimiento, asegurarse de que se comunique al Encargado del
Tratamiento; y

f) aplicar y mantener las medidas técnicas y organizativas adecuadas para garantizar un nivel de seguridad
adecuado al riesgo (teniendo en cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento), incluido
el tratamiento no autorizado o ilicito, o la pérdida accidental, la destruccion o el dafio de dichos Datos Personales.

4.1.2. El Responsable del tratamiento se compromete a no proporcionar al Encargado del tratamiento ninguna categoria
especial de datos personales (como datos sobre la salud) que no sea necesaria para la prestacion de los servicios.

5. Obligaciones aplicables a una Parte que actue como Encargado del Tratamiento

El presente apartado 5 se aplicara en caso de que una de las Partes actie como Encargado del tratamiento en nombre de la
otra Parte. A tal efecto, cuando una de las Partes trate Datos personales en nombre de la otra Parte, debera cumplir con las
obligaciones que le incumben en virtud de las Leyes de Proteccion de Datos aplicables en las jurisdicciones en las que opera,
asi como con las obligaciones asumidas en el presente DPA, tal y como se establece a continuacion:

5.1. Seguridad de los datos
5.1.1.  El Encargado del tratamiento:

a) cumplira con las normas de seguridad de los datos comunicadas y/o acordadas con la otra Parte;

b) conservara todos los datos personales en un entorno seguro para garantizar que no se divulguen a terceros
(salvo en los casos permitidos por el Contrato) ni sean objeto de uso indebido por parte de terceros;

c) tomara medidas razonables, teniendo en cuenta la naturaleza y los riesgos que presenta el tratamiento de datos,
para garantizar que no se produzca ningun incidente de seguridad de los datos; y

d) no eludird ninguna tecnologia utilizada por nosotros u otros terceros para proteger el contenido accesible a
través de los Servicios.

5.1.2. La Parte que actie como Encargado del Tratamiento se compromete a aplicar todas las medidas técnicas y
organizativas adecuadas para proteger los Datos Personales, teniendo en cuenta el estado de los conocimientos, los
costes de aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento de datos, asi como los riesgos,
el grado de probabilidad y la gravedad para los derechos y libertades de los Interesados, con el fin de garantizar un
nivel de seguridad adecuado al riesgo. En particular:

a) Cuando el Comerciante actue como Encargado del Tratamiento, estara obligado a adoptar todas las medidas
técnicas y organizativas adecuadas, incluidas, entre otras, las medidas establecidas en el Apéndice 3, para
garantizar un nivel adecuado de seguridad de los Datos Personales (incluida su proteccion contra la destruccion,
pérdida o alteracién accidentales o ilicitas, y contra la divulgacion o el acceso no autorizados).

b) Cuando Planet actue como Encargado del tratamiento, aplicara las siguientes medidas técnicas y organizativas
que se encuentran en_https://www.weareplanet.com/technical-and-organisational-measures, cuyo resumen se
puede encontrar en el Apéndice 2.

c) Sin limitar la naturaleza material de cualquier otra divulgacion de Datos personales, el incumplimiento de este
apartado 5.1 se considerara un incumplimiento material del Contrato.
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5.2.

5.2.1.

5.3.

5.3.1.

5.4.

5.4.1.

54.2.

54.3.

54.4.

5.4.5.

5.5.

5.5.1.

5.5.2.

Confidencialidad y secreto

El Encargado del tratamiento se compromete a mantener su deber de confidencialidad con respecto a los datos
personales a los que haya tenido acceso como resultado del presente acuerdo. A tal fin, el encargado del tratamiento
se asegurara de que las personas autorizadas para tratar los datos personales se hayan comprometido a respetar la
confidencialidad o estén sujetas a obligaciones legales de confidencialidad, y de que todos sus respectivos empleados
estén formados de acuerdo con sus respectivas responsabilidades en virtud de las leyes de proteccion de datos.

Instrucciones del Responsable del tratamiento

El Encargado del tratamiento tratara los Datos personales Unicamente siguiendo las instrucciones escritas del
Responsable del tratamiento (incluidas las documentadas en el presente DPA) en relacion con los Servicios prestados
en virtud del Contrato, y no podra utilizarlos para ningun otro fin que no sea el especificado en el presente DPA y/o en
el Contrato. El Encargado del tratamiento se compromete a informar al Responsable del tratamiento lo antes posible
por escrito en caso de que considere que alguna de las instrucciones del Responsable del tratamiento pueda infringir
las Leyes de Proteccion de Datos.

Subcontratacion

El Encargado del tratamiento esta autorizado a utilizar subencargados para llevar a cabo actividades que formen parte
del presente Contrato. No obstante, si después de la fecha del presente Anexo el Encargado del tratamiento contrata
a nuevos subencargados, el Responsable del Tratamiento podra oponerse razonablemente al cambio o al uso de un
nuevo subencargado por motivos legitimos, notificandolo por escrito al Encargado del tratamiento en un plazo de diez
(10) dias a partir de la notificacion del nuevo subencargado. Si no se ha producido ninguna objecion, se considerara
que el subencargado ha sido aceptado.

En particular, el Comerciante reconoce que los subencargados del tratamiento de Planet son esenciales para prestar
los Servicios y que, si se opone al uso de un subencargado del tratamiento por parte de Planet, a pesar de cualquier
disposicion contraria en el Contrato (incluido el presente Anexo), Planet no estara obligada a prestar al Comerciante el
Servicio para el que Planet utiliza dicho subencargado del tratamiento.

Los subencargados del tratamiento de Planet y del Comerciante se enumeran en el Apéndice 4 y, al firmar este Anexo,
Planet y el Comerciante autorizan respectivamente a la otra Parte a utilizar dichos subencargados del tratamiento.

El Encargado del tratamiento celebrara un acuerdo por escrito con sus subencargados imponiendo obligaciones que
sean coherentes con las del presente Anexo y/o el Contrato. Si un subencargado incumple sus obligaciones de
proteccion de datos en virtud de dicho acuerdo, el Encargado del tratamiento estara obligado ante el Responsable del
tratamiento por los actos y omisiones de su subencargado en la misma medida en que lo seria si prestara el Servicio
correspondiente directamente en virtud del Contrato.

El Encargado del tratamiento acordara con el subencargado una clausula de tercero beneficiario por la que, en caso
de que el Encargado del tratamiento haya desaparecido de hecho, haya dejado de existir legalmente o se haya
declarado insolvente, el Responsable del tratamiento tendra derecho a rescindir el acuerdo con el subencargado y a
ordenarle que borre o devuelva los datos personales.

Asistencia al Responsable del tratamiento, cumplimiento y auditorias

Mediante la aplicacion de las medidas técnicas y organizativas adecuadas y en la medida de lo posible, el Encargado
del tratamiento asistira al Responsable del tratamiento en las Solicitudes de los Interesados que pueda recibir. El
Responsable del tratamiento tendra derecho a ordenar por escrito al Encargado del tratamiento que deje de responder
a dichas solicitudes de los Interesados en cualquier momento. Cuando el Encargado del tratamiento reciba una
Solicitud de un Interesado, respondera a dicha solicitud de conformidad con las Leyes de Proteccién de Datos
aplicables. El Responsable del tratamiento reconoce que la gestion de dichas solicitudes de los interesados por parte
del Encargado del tratamiento en nombre del Responsable del tratamiento no implica ninguna exencion o renuncia a
las obligaciones legales impuestas por las Leyes de Proteccion de Datos aplicables.

El Encargado del tratamiento, teniendo en cuenta la naturaleza del tratamiento y la informacion de que dispone, también
ayudara al Responsable del tratamiento a garantizar el cumplimiento de las obligaciones derivadas de las leyes de
proteccién de datos que sean pertinentes para el tratamiento de datos cubierto por el presente DPA, incluidas las
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5.5.3.

5.54.

5.6.

5.6.1.

5.6.2.

5.6.3.

5.6.4.

5.7.

5.7.1.

5.7.2.

notificaciones a una autoridad de control o a los interesados, el proceso de realizacion de una evaluacion de impacto
sobre la proteccion de datos y las consultas previas con las autoridades de control.

El Encargado del Tratamiento pondra a disposicion del Responsable del Tratamiento toda la informacién necesaria
para demostrar el cumplimiento de sus respectivas obligaciones establecidas en la presente Adenda y permitira y
contribuira a las auditorias de datos, incluidas las inspecciones, si asi lo requiere el Responsable del Tratamiento.

El Responsable del tratamiento podra llevar a cabo, por cuenta propia, una vez al afio, con un preaviso minimo de 30
dias, cualquier auditoria para confirmar el cumplimiento de las leyes de proteccién de datos. La auditoria sera realizada
por personal de cualquiera de las Partes o por una entidad independiente, elegida por la parte auditora, con miembros
independientes que cuenten con las cualificaciones profesionales necesarias, sujetos a la obligacion de
confidencialidad y que no pertenezcan a una empresa que compita directamente con cualquiera de las Partes en
relacion con los Servicios. Las Partes acuerdan que:

a) la auditoria no incluira datos financieros o personales que no estén directa y exclusivamente relacionados con
cada una de las Partes, ninguna informacion que pueda afectar a los sistemas de seguridad y los datos de cada
una de las Partes (es decir, riesgo para la confidencialidad de la informacion) y el cédigo fuente de los programas
informaticos utilizados en la prestacion de los Servicios;

b) el auditor no copiara ningun documento, archivo, dato o informacion, en su totalidad o en parte, ni tomara
fotografias, escaneara, realizara archivos o programas de audio/video o informaticos sin consentimiento previo;
y

c) la auditoria debera realizarse durante el horario laboral y de manera que no perturbe las operaciones o los
servicios de la Parte auditada.

Transferencias internacionales de datos

El Encargado del tratamiento podra tratar Datos Personales dentro del EEE, el Reino Unido o Suiza (seguin corresponda)
0 en otros paises reconocidos por la Comisidon Europea, la ICO o la FDPIC suiza (segun corresponda) como paises que
garantizan un nivel adecuado de proteccion de los Datos Personales en lo que respecta a la privacidad de los datos y
los derechos y libertades fundamentales de los Interesados.

Cuando el Encargado del tratamiento transfiera o exporte datos personales a un tercer pais fuera del EEE, el Reino
Unido o Suiza (segun corresponda) sin un nivel adecuado de proteccién segun lo declarado por la Comisién Europea,
la ICO o la FDPIC suiza (segun corresponda), el Encargado del Tratamiento debera cumplir con sus obligaciones en
virtud de las Leyes de Proteccion de Datos: (i) utilizando cualquier mecanismo de control de transferencia razonable
reconocido por las Leyes de Proteccion de Datos como garantia adecuada; o (ii) regulando los términos de esta
transferencia mediante las Clausulas Contractuales Tipo, que se incorporaran al presente DPA.

Ademas, el Encargado del tratamiento implementara e incorporara al presente DPA las medidas complementarias
adecuadas que sean pertinentes de acuerdo con el riesgo normativo del pais de destino, garantizando un nivel de
proteccion de los datos esencialmente equivalente al del EEE, el Reino Unido o Suiza, segun corresponda.

En la medida en que el Encargado del tratamiento se base en un mecanismo legal especifico para normalizar las
transferencias internacionales de datos y dicho mecanismo sea posteriormente modificado, revocado o declarado
invalido por un tribunal de jurisdiccion competente, las Partes acuerdan cooperar de buena fe para buscar un
mecanismo alternativo adecuado que pueda respaldar legalmente la transferencia.

Incidentes de seguridad de los datos

Cuando el Encargado del tratamiento tenga conocimiento de un incidente de seguridad de los datos que tenga un
impacto significativo en el tratamiento de los datos personales objeto del acuerdo, lo notificara sin demora al
Responsable del tratamiento, cooperara en todo momento con este y seguira sus instrucciones con respecto a dicho
incidente de seguridad de los datos, con el fin de que el Responsable del tratamiento pueda llevar a cabo una
investigacion, formular una respuesta adecuada y adoptar las medidas adicionales oportunas al respecto.

En caso de que se produzca un incidente de seguridad de los datos, o si se sospecha que se ha producido o puede
producirse un incidente de seguridad de los datos, el Encargado del tratamiento informara al Responsable del
tratamiento por escrito lo antes posible con toda la informacion pertinente relativa a los detalles del incidente, con el
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5.8.

5.8.1.

5.9.

5.9.1.

5.9.2.

5.9.3.

6.2.

6.3.

6.4.

fin de ayudar al Responsable del tratamiento a cumplir con las leyes de proteccién de datos. La informacién pertinente
del incidente de seguridad de los datos incluira:

a) nombre, nombre comercial y la informacion que se alega que se ha visto afectada por él;

b) una descripcion de su naturaleza, incluyendo, cuando sea posible, las categorias y el numero aproximado de
interesados afectados;

c) el nombre y los datos de contacto del delegado de proteccion de datos del Encargado del tratamiento u otro
punto de contacto donde se pueda obtener mas informacion;

d) una descripcién de sus posibles consecuencias;

e) una descripcion de las medidas adoptadas o propuestas por el Encargado del tratamiento para hacerle frente,
incluidas, cuando proceda, las medidas para mitigar sus posibles efectos adversos; y

f) una copia de toda la correspondencia relacionada con el mismo, incluida cualquier correspondencia con los
interesados.

Registro de actividades del tratamiento

El Encargado del tratamiento conservara un registro escrito de todas las categorias de actividades de tratamiento de
datos realizadas en nombre del Responsable del tratamiento cuando actie como Encargado del tratamiento,
incluyendo:

a) el nombre y los datos de contacto del Responsable del tratamiento en cuyo nombre actia, cualquier
subencargado del tratamiento posterior y, en su caso, el delegado de proteccion de datos;

b) las categorias de actividades de tratamiento de datos realizadas en nombre del Responsable del tratamiento o
del interesado;

c) cuando proceda, las transferencias de datos personales a un tercer pais 0 a una organizacion internacional,
incluida la identificacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias a las
que se refieren las leyes de proteccion de datos;

d) en la medida de lo posible, una descripcion general de las medidas de seguridad técnicas y organizativas.

Devolucidn o destruccion de datos personales

Una vez prestado el Servicio contratado o tras la rescision del Contrato, el Encargado del tratamiento devolvera y/o
destruira, a discrecion del Responsable del tratamiento, y en la forma y en los plazos indicados por este, todos los
Datos Personales a los que haya tenido acceso durante la relacion contractual y cualquier otro documento considerado
confidencial, salvo que alguna exigencia o impedimento legal requiera lo contrario.

No obstante lo anterior, si no se recibe dicha instrucciéon del Responsable del tratamiento en un plazo de 3 meses tras
la prestacion de los Servicios o la rescision del Contrato, los Datos personales seran destruidos. El Responsable del
tratamiento podra solicitar al Encargado del tratamiento que le facilite un certificado escrito de destruccién de los Datos
personales y los documentos destruidos.

Siempre que el Responsable del tratamiento acepte el presupuesto, el Encargado del tratamiento facilitara los Datos
personales al Responsable del tratamiento o a cualquier tercero designado por este, en un formato estandar del
mercado, con el fin de continuar con el tratamiento de los Datos personales.

Varios

El Anexo constituye el acuerdo completo entre Planet y el Comerciante en relacidon con su objeto y sustituye cualquier
acuerdo anterior que las Partes pudieran haber tenido en relacion con el mismo.

Salvo que se modifique o enmiende especificamente por los términos de este Anexo, el Contrato y todas las
disposiciones contenidas en él o los términos de cualquier otro acuerdo o documento al que se haga referencia en él
estan y seguiran estando en pleno vigor y efecto.

En caso de que los términos de este Anexo entren en conflicto con los términos de cualquier otra enmienda o anexo
y/o el Contrato en relacion con el tratamiento de Datos Personales, prevaleceran los términos de este Anexo.

La ley aplicable y la jurisdiccion con respecto a este Anexo seran las mismas que las establecidas en el Contrato.
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EN FE DE LO CUAL, las partes han hecho que el presente Anexo sea debidamente firmado y entregado por sus representantes
legitimos y debidamente autorizados en la fecha y el afio indicados al principio del presente documento.

Planet Comerciante
Por: Por:

Nombre: Nombre:
Cargo: Titulo:
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APENDICE 1

Finalidades del tratamiento

Las Partes entienden que Planet puede utilizar los Datos personales (o los Datos personales compartidos, segun corresponda)

en nombre del Interesado para:

a)
b)

c)

Cumplir con sus obligaciones en virtud del Contrato (por ejemplo, permitir la gestién de transacciones);
Cumplir con sus obligaciones en virtud de las leyes aplicables y con los requisitos y solicitudes de las autoridades
supervisoras (por ejemplo, verificar la identidad de los interesados);

Sus intereses legitimos (por ejemplo, mejorar nuestra retroalimentacion sobre el compromiso con los servicios

prestados);

Las Partes se comprometen a que los Datos Personales (o los Datos Personales Compartidos, segun corresponda) nunca se
venderan ni se facilitaran a terceros sin la autorizacién previa por escrito de los Interesados afectados.

Funciones en materia de proteccion de datos

Servicio Planet Comercia | Categoria de datos y datos personales que se suelen tratar
nte

Pasarela Encargado | Responsab | Datos de los clientes del comerciante que utilizan los servicios, incluidos: PAN,
del le del CVV, fecha de caducidad y codigo postal cuando sea necesario para fines de
tratamiento | tratamiento | verificacion. Para APM, solo se procesa el numero de cuenta.

Proxy PCI Encargado | Responsab | Datos de los clientes del Comerciante que utilizan los Servicios, incluyendo: PAN,
del le del fecha de caducidad de la tarjeta, CVV.
tratamiento | tratamiento

Adquirencia | Responsab | Responsab | Datos del cliente del Comerciante que utiliza los Servicios, incluyendo: PAN, CVV,
le del le del fecha de caducidad y coédigo postal cuando sea necesario para fines de
tratamiento | tratamiento | verificacion. Para APM, solo se procesa el numero de cuenta.

Alquiler de | Encargado | Responsab | Ciertos datos limitados de los clientes del Comerciante que utilizan los Servicios

equipos del le del relacionados con la transaccion de pago realizada a través del equipo, incluyendo
tratamiento | tratamiento | el importe de las transacciones y el cédigo de autorizacion.

Compra de | Encargado | Responsab | Ciertos datos limitados de los clientes del Comerciante que utilizan los Servicios

equipos del le del relacionados con la transaccion de pago realizada a través del equipo, incluyendo
tratamiento | tratamiento | el importe de las transacciones y el cédigo de autorizacién (si procede).

Conversion | Encargado | Responsab | Datos de los clientes del Comerciante que utilizan los Servicios, incluidos:

de divisas del le del direccioén IP (solo para DCC), BIN de la tarjeta (primeros 6 digitos), datos de la
tratamiento | tratamiento | tarjeta tokenizada, informacion del dispositivo.

Reembolso Responsab | Encargado | Datos de los clientes del comerciante que utilizan los Servicios: incluyendo PAN,

del IVA le del del CVV, fecha de caducidad y coédigo postal cuando sea necesario para fines de
tratamiento | tratamiento | verificacion. Para APM, solo se procesa el numero de cuenta.

Software de | Responsab | Responsab | Datos de los clientes del Comerciante que utilizan los Servicios: nombre,

solucion de | le del le del direccion de correo electronico y direccion postal (si se emite una tarjeta regalo

tarjetas tratamiento | tratamiento | fisica).

regalo

Software Encargado | Responsab | Datos de los clientes del Comerciante que utilizan los Servicios, incluyendo:

minorista del le del nombre, direccién de correo electronico, numero de teléfono, direccidén postal;
tratamiento | tratamiento | informacién de inicio de sesion del usuario (direccion IP, tipo de navegador);

informacion de facturacion del usuario (informacién de contacto, ultimos cuatro
digitos de la tarjeta de crédito y tipo de método de pago).
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APENDICE 2

Cuando Planet procese Datos Personales (o Datos Personales Compartidos, segun corresponda), aplicara las siguientes
Medidas técnicas y organizativas que se encuentran en https://www.weareplanet.com/technical-and-organisational-measures,
cuyo resumen se incluye a continuacion:

Categoria ‘ Subcategoria Medida

Programas y

Programa de seguridad

Planet mantiene y aplica un programa de seguridad que rige la forma

en que Planet gestiona la seguridad.

oliticas de
P . L Planet mantiene y aplica un programa de privacidad que rige la forma
seguridad Programa de privacidad . o
en que se recopilan, utilizan y comparten los datos personales.
. Planet gestiona los riesgos de forma proactiva a través de nuestro
Evaluaciones de . . . o
. Marco de Gestién de Riesgos Empresariales y nuestro sélido Modelo
.. riesgos ,
Gestion de de Tres Lineas.

riesgos y activos

Gestidn de activos

Planet mantiene y aplica un programa de gestion de activos que
clasifica y controla adecuadamente los activos de hardware y software
a lo largo de su ciclo de vida.

Formaciony
controles del
personal

Reconocimiento de
responsabilidad

Todos los empleados de Planet y los contratistas independientes que
puedan tener acceso a datos, incluidos aquellos que procesan datos
personales, reconocen sus responsabilidades en materia de seguridad
y privacidad de los datos en virtud de las politicas de Planet.

Formaciony
concienciacion

Formacion anual sobre
seguridad y privacidad

Los empleados de Planet completan una formacion anual de
sensibilizacion sobre el RGPD, KYC, AML y seguridad de la
informacion.

Gestion de redes
y operaciones

Politicas y
procedimientos

Planet implementa politicas y procedimientos para la gestion de redes
y operaciones. Estas politicas y procedimientos abordan el refuerzo de
la seguridad, el control de cambios, la segregaciéon de funciones, la
separacion de los entornos de desarrollo y produccion, la gestion de la
arquitectura técnica, la seguridad de la red, la proteccidon contra
malware, la proteccion de los datos en transito y en reposo, la
integridad de los datos, el cifrado, los registros de auditoria y la
segregacion de la red.

Evaluaciones de
vulnerabilidad

Planet realiza evaluaciones perioddicas de vulnerabilidad y pruebas de
penetracion en sus sistemas y aplicaciones, incluidos aquellos que
procesan datos personales.

Controles de
acceso técnico

Control de acceso

Planet implementa medidas para evitar que personas no autorizadas
utilicen los sistemas de procesamiento de datos.

Control de acceso a los
datos

Planet implementa medidas para garantizar que las personas con
derecho a utilizar un sistema de procesamiento de datos solo tengan
acceso a los datos personales permitidos por sus derechos de acceso,
y que los datos personales no puedan ser leidos, copiados, modificados
o eliminados sin autorizacion.

Controles de
acceso fisico

Seguridad del centro
de datos

Planet recurre a proveedores de servicios externos de confianza para
alojar su infraestructura de produccion. Planet depende de estos
terceros para supervisar los controles de acceso fisico a las
instalaciones del centro de datos bajo su gestion.

Seguridad de las
oficinas

El acceso fisico a las oficinas de Planet se controla mediante
mecanismos como el registro de visitantes, cerraduras electrénicas,
sistemas de alarma y salas de almacenamiento seguras.

Auditorias de terceros

Planet revisa los informes de auditoria de terceros para verificar que
los proveedores de servicios de Planet mantienen los controles de
acceso fisico adecuados para nuestros centros de datos gestionados.
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Categoria

Acuerdo del Comerciante de Planet: Términos y condiciones

Controles de
disponibilidad

Subcategoria ‘ Medida
Planet ha implementado medidas para garantizar la rapida restauracion
Disponibilidad de la disponibilidad y el acceso a los datos personales en caso de

incidente fisico o técnico.

Controles de

Planet implementa medidas para garantizar que los datos personales
no puedan ser leidos, copiados, modificados o eliminados sin

. L. Divulgacion . . ..
divulgacion 9 autorizacién durante la transmision electrénica, el transporte o el
almacenamiento en soportes (manuales o electronicos).
Controles de ., Planet implementa medidas para garantizar que los datos personales
Separacion

separacion

recopilados para diferentes fines puedan procesarse por separado.

Certificaciones

Planet se compromete a prestar sus servicios de conformidad con las
normas de cumplimiento PCI-DSS, segun sean aplicables a nuestras
ofertas.

Cumplimiento de la
normativa PCI

Planet emplea mecanismos de cifrado de datos en diversas etapas para
reducir el riesgo de acceso no autorizado a los datos tanto en reposo

Cifrado Mecanismos de cifrado | como en transito. Ademas, el acceso a los materiales de claves
criptograficas de Planet esta limitado a un grupo selecto de personal
autorizado de Planet.

Gestiony

notificacion de
incidentes de

Planet implementa un programa de gestion de incidentes de
Gestion de incidentes | seguridad de datos que rige la forma en que Planet gestiona los

seguridad de incidentes.
datos
Retenciony Planet implementa y mantiene politicas y procedimientos de retencion
eliminacion de Retencion de datos de datos relacionados con los datos personales y revisa estas
datos politicas y procedimientos segun corresponda.
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APENDICE 3

Cuando Planet actia como Responsable del tratamiento de datos y el Comerciante como Encargado del tratamiento, el
Comerciante esta obligado a aplicar las siguientes medidas técnicas y organizativas para garantizar un nivel de seguridad acorde
con el riesgo, incluyendo, entre otras, segun corresponda:

1.

2.

w

10.

11.

Establecer las funciones y responsabilidades del personal que trata los datos personales e informar al personal de sus
funciones y responsabilidades en lo que respecta al cumplimiento de las leyes y reglamentos de protecciéon de datos.
Definir las funciones y perfiles de los usuarios de las aplicaciones y sistemas a través de los cuales se tratan los datos
personales, de acuerdo con las funciones y responsabilidades establecidas, con el fin de evitar cualquier acceso no
autorizado a los datos personales o a los recursos. Este sistema de control de acceso debe garantizar mecanismos
adecuados de identificacion y autenticacion de los usuarios, tales como contrasefias que deben restablecerse
periddicamente, datos biométricos, autenticacion multifactorial, bloqueo automatico del usuario tras un numero
determinado de intentos fallidos de inicio de sesion;

Aplicar medidas que permitan la seudonimizacion y el cifrado de los datos personales.

Poner en practica registros de control y acceso a los archivos y soportes que contengan datos personales, que también
deben contar con mecanismos para restringir el acceso.

Aplicar medidas automatizadas que restrinjan ese acceso a los usuarios no autorizados o cuando haya expirado el
periodo de almacenamiento pertinente, como técnicas de borrado y seudonimizacion de datos.

Implementar procedimientos para limitar el acceso fisico a las instalaciones en las que se encuentran los sistemas de
informacién o los soportes fisicos.

Aplicar medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia continuas de los sistemas y
servicios.

Implementar procedimientos para recuperar los datos personales si se destruyen, pierden o alteran, bajo la supervision
y con la aprobacion del delegado de proteccion de datos.

Implementar procedimientos para detectar, evaluar y, si es necesario, notificar cualquier incidente de seguridad de los
datos que pueda afectar a los derechos y libertades de los interesados.

Realizar revisiones periodicas del cumplimiento y definir y ejecutar planes de accion para mitigar los riesgos
detectados;

Aplicar cualquier otra medida técnica y organizativa adecuada para garantizar un nivel de seguridad acorde con el
riesgo.
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ANEXO 4

Los subencargados del tratamiento de Planet pueden consultarse en:_https://www.weareplanet.com/legal/subprocessor-and-
service-provider-list

Los subencargados del tratamiento del comerciante son los siguientes:
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